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物联网环境中基于深度学习的差分隐私预算优化方法 

罗丹，徐茹枝，关志涛 

（华北电力大学控制与计算机工程学院，北京 102206） 

摘  要：为有效处理物联网大规模应用所带来的海量数据，深度学习在物联网环境中得到广泛应用。然而，深度模

型在训练过程中，存在推理攻击、模型逆向攻击等安全威胁，这会导致输入模型中的原始数据泄露。应用差分隐私

对深度模型训练过程的参数进行保护，是解决该问题的有效方式。基于此提出一种物联网环境中基于深度学习的差

分隐私预算优化方法，根据参数迭代变化规律，自适应地分配不同预算；为避免噪声过大的问题，引入正则化项对

扰动项进行约束，既防止神经网络过拟合，又有助于学习模型的显著特征。实验表明，所提方法可有效增强模型的

泛化能力；随着模型迭代次数增加，加噪后训练得到的模型，与使用原始数据训练得到的模型，二者精度差值低于

0.5%。因此，所提方法既可实现用户隐私保护，同时有效保证模型可用性，实现了隐私性和可用性的平衡。 
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Differential privacy budget optimization based on 
deep learning in IoT 

LUO Dan, XU Ruzhi, GUAN Zhitao 
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Abstract: In order to effectively process the massive data brought by the large-scale application of the internet of things 
(IoT), deep learning is widely used in IoT environment. However, in the training process of deep learning, there are secu-
rity threats such as reasoning attacks and model reverse attacks, which can lead to the leakage of the original data input to 
the model. Applying differential privacy to protect the training process parameters of the deep model is an effective way 
to solve this problem. A differential privacy budget optimization method was proposed based on deep learning in IoT, 
which adaptively allocates different budgets according to the iterative change of parameters. In order to avoid the exces-
sive noise, a regularization term was introduced to constrain the disturbance term. Preventing the neural network from 
over fitting also helps to learn the salient features of the model. Experiments show that this method can effectively en-
hance the generalization ability of the model. As the number of iterations increases, the accuracy of the model trained af-
ter adding noise is almost the same as that obtained by training using the original data, which not only achieves privacy 
protection, but also guarantees the availability, which means balance the privacy and availability. 
Key words: IoT, differential privacy, regularization, deep learning, privacy budget 
 

0  引言  

近年来，物联网技术快速发展，在可穿戴设备、

环境监测、物流管理、虚拟现实、智能家居、智能

电网、智慧城市和公共服务等诸多场景得到广泛应

用，将数字世界和物理世界紧密相连，加速万物互

联的时代到来。随着物联网的大规模应用，个人用

电信息、健康信息、行动轨迹等涉及个人隐私的海
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量数据将被物联网终端记录采集。为有效处理物联

网应用所带来的海量数据，深度学习被广泛应用在

物联网场景下的一些模型训练中，这也带来一些隐

私泄露的隐患。在模型训练过程中，模型参数信息

可能会遭到推理攻击、模型逆向攻击等安全威胁，

进而输入模型中的原始数据可以被反推出来，造成

隐私信息泄露。针对上述问题，本文考虑保护模型

训练过程的参数信息。常用的深度学习隐私保护方

案主要基于差分隐私或同态加密方法。同态加密不

会对模型的精度造成影响，但加密会产生密文膨胀

的问题，在传输过程中带来较大的通信开销，不适

用于物联网场景。本文采用差分隐私方法，通过损

失微小的精度实现对模型的隐私保护。如何实现模

型精度和隐私保护这二者之间的平衡，是需要考虑

的问题。差分隐私方法所添加的扰动大小和隐私预算

直接相关，本文通过合理分配隐私预算来调整噪声大

小，实现用户隐私保护，同时保证模型的可用性。 

1  相关工作  

针对隐私泄露的问题[1]，已经有很多相关的保护方

法，文献[2]提出了基于动态污点跟踪的隐私保护方法，

文献[3]提出了加权贝叶斯网络的隐私数据保护方法。 
深度学习中常用的隐私保护方法主要有同态加

密和差分隐私，对于同态加密，Li 等[4]通过掩码技术

与 Paillier 同态加密技术保护训练集及训练模型的隐

私，并建立非交互式的联合学习框架避免数据拥有者

和训练者之间的多轮交互。Zhang 等[5]使用 Paillier
加密实现梯度的安全聚合，并利用同态散列改进双线

性聚合签名验证聚合结果的正确性。Suh 等[6]考虑了

一种基于同态加密的保密云控制综合体系结构，在强

化学习体系结构下说明了 Cheon-Kim-Kim-Song
（CKKS）加密方案下加密噪声对模型收敛性的影响。

Wang 等[7]将深度学习与同态加密算法相结合，并设

计了基于安全多方的深度学习网络模型。虽然同态加

密不会影响模型的精度，但在物联网这种资源受限以

及需要反复交互的环境，同态加密会带来很大的通信

开销，尤其对于训练数据量大以及神经网络比较复杂

的情况，会造成更高的复杂度。 
而差分隐私对计算的需求较低，其通过数学定

义对隐私性和可用性进行量化分析且不需要考虑

攻击者拥有的背景知识，即可以假设攻击者除特定

目标外了解全部内容。对于差分隐私的应用，也有

很多相关工作，Ye 等[8]提出一种基于 Order- Pre-

serving 加密的云外包差分隐私数据查询方法，云

服务器在适当的隐私预算范围内进行一些查询。Bu
等[9]提出一个通用框架理解差分隐私深度学习网络

结构的损失函数，该框架建立了每个样本裁剪和

NTK 矩阵之间的关系。Bu 等 [10]使用 Johnson- 
Lindenstrauss（JL）投影快速逼近样本梯度，而不

需要精确计算。Chen 等[11]提出一种基于扰动的技

术，可以在梯度分布高度不对称的情况下修正裁剪

偏差。Koskela 等[12]提出 numerical accountant 评估

一维输出算法的隐私损失，通过离散积分和快速傅

里叶变换，在给出精确隐私预算和松弛项值的情况

下计算离散卷积积分公式的数值近似。Ghazi 等[13]

提出一种新的算法来训练具有标签差分隐私的深

度神经网络。Yuan 等[14]提出了结合安全多方和差分

隐私的新协议，在安全多方计算过程中释放差分隐

私信息，以减少训练时间，减少复杂性。以上文献

主要在训练过程分配固定隐私预算。 
然而，由噪声随机梯度下降模型 NoisySGD[15]

可知，引入随机噪声的量和隐私预算随着训练时期

数量的增加而保持增加，但隐私预算通常是有限的，

因此需要合理分配。此外，以往的方法不管不同参

数在现有差分隐私深度学习技术中的重要性如何，

噪声量都保持不变。然而，在深度学习模型训练早

期阶段，随机初始化的网络权重离局部最优解较远，

梯度较大，事实上可以分配更少的隐私预算，即向

梯度添加更多的噪声，然而随着训练次数增加，越

逼近最优解，对梯度的处理需要越精细，基于该思

想，本文提出一种优化的隐私预算分配方法。 

2  隐私保护技术及优化模型 

2.1  差分隐私 
差分隐私通过添加噪声对数据进行扰动。该技

术主要基于相邻数据集，即两个数据集中仅有一条

记录不同的情况。在进行扰动后，攻击者不能区分

该条记录是否存在于某个数据集中。  
定义 1  差分隐私[16] 

对于一个随机算法 K ，S 为经算法 K 处理，可

以输出的所有值的集合的任意子集。若对于任意的

一对相邻数据集 1D 和 2D ，算法 K 满足式(1)则称算

法 K 满足ε -差分隐私。 

 [ ] [ ]1 2Pr ( ) exp( ) Pr ( )K D S K D Sε∈ × ∈≤  (1) 

其中，ε 为隐私预算，可以控制隐私保护水平。ε 越
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小，两个数据集的查询结果的概率分布越相似，越

不容易区分单个样本，隐私保护程度相应也越高，

即较小的ε 可以提供更强的隐私保证。 exp( )ε 是指

ε 的指数函数， Pr 表示将算法 K 作用于数据集 1D
或 2D 得到输出集合 S 的概率。 

定义 2  全局敏感度[17] 

设有函数 f ： dD R→ ，输入为数据集 D ，输

出为一个 d 维向量，对于任意相邻数据集 1D 和 2D ，

函数 f 的敏感度满足 

 
1 2

1 2,
max ( ) ( )
D D

f f D f DΔ = −  (2) 

其中， 1 2( ) ( )f D f D− 表示 1( )f D 和 2( )f D 的 1-阶

范数距离。全局敏感度只和函数本身有关，敏感度

越小，需要添加的噪声也越少。 
一般通过向函数 f 作用后的输出添加适量噪声

来实现差分隐私机制。本文主要介绍 Laplace 噪声。 
定义 3  Laplace 机制[18] 

将均值为 0、尺度参数为b 的 Laplace 分布表示

为 Lap( )b ，其概率密度函数为式(3)，则随机算法

( ) ( ) LapA D f D= +
f
ε
Δ⎛ ⎞

⎜ ⎟
⎝ ⎠

满足ε -差分隐私。 

 1 | |( ) exp
2

xp x
b b

⎛ ⎞= −⎜ ⎟
⎝ ⎠

 (3) 

对于隐私预算有两个重要性质，序列组合性质和

并行组合性质，这里主要介绍用到的序列组合性质。 
性质 1  序列组合性质 
设算法 1 2, , , nK K K 分别满足 iε -差分隐私

（1 i n≤ ≤ ），对于数据集 D ，算法 1 2{ , , , }nK K K 满

足
1

n

i
i
ε

=
∑ -差分隐私保护。根据该性质可看出，要达

到一定隐私保护水平，每次应用该算法对所消耗的

预算求和即可。 
2.2  正则化 

正则化主要解决如下两个问题。 
1) 正则化主要在最小经验误差函数上加约束，

该约束可以解释为具有引导作用的先验知识，优化

误差函数时，在满足约束的条件下，倾向于选择梯

度减少的方向，使最终的解更符合先验知识。 
2) 正则化主要解决逆问题的不适定性，产生的

解依赖于数据且是唯一的，这样噪声对不适定的影

响就会较弱，解就不会过拟合，而且如果先验知识，

即正则化项的值合适，解会更符合真实值，即更不

会发生过拟合情况，同时也表明训练集中彼此不相

关的样本数会很少。 
神经网络的拟合过程中通常都倾向于让权值

尽可能小，最后构造一个所有参数都比较小的模

型。因为一般认为参数值小的模型比较简单，能适

应不同的数据集，同时在一定程度上可以避免过拟

合现象。显而易见，如果参数足够小，数据偏移得

多一点对结果造成的影响也不会太大，其抗扰动能

力较强。限制参数很小，从另一个角度实际上就是

限制了多项式某些分量的影响很小，这样就相当于

减少了参数个数，如式(4)。 

 ( )2 2

1 1

1( ) ( )
2

m n
i i

w j
i j

J y h x
m

ω λ ω
= =

⎡ ⎤
= − +⎢ ⎥

⎣ ⎦
∑ ∑  (4) 

其中，m 为样本个数， n为特征个数，λ为任意超

参数， ( )2

1

( )
m

i i
w

i

y h x
=

−∑ 为原代价函数， 2

1

n

j
j
ω

=
∑ 为 2L

范数，即正则化项。 
2.3  神经网络 

神经网络的训练过程是一个迭代的过程，最初

随机获得权值，将样本输入神经元后进行加权求

和，然后通过激活函数输出给后面连接的神经元，

得到网络的输出。将输出值与目标值相比对，计算

出损失函数，然后再通过损失函数反向调整神经网

络各个层及各个神经元的权值。不断重复该迭代过

程，直至收敛。一般情况下，神经网络的结构较复

杂，所以一般用随机梯度下降[19]或其变体[20-21]对深

度学习模型进行优化。 
随机梯度下降根据初始化的权值，向着让损失

函数变化最大的方向进行更新，如式(5)。 

 ( )j j
j

Jω ω α ω
ω
∂

= −
∂

 (5) 

其中，α 为步长，控制每次迭代时变化的幅度，损

失函数 ( )J ω 对权重向量 jω 的偏导数表示梯度变化

最大的方向，由于求的是极小值，因此此处梯度方

向取偏导数的反方向。 

3  CNN 中的隐私预算分配方案 

深度学习模型迭代过程中参数的更新是非线

性、非均匀的，它会随损失函数的收敛过程缓慢减

小，下面的方案将介绍如何在每轮迭代过程中分配

不同的隐私预算，并使整体依然满足差分隐私的性

质。这样可以保证在一定的隐私预算下，引入的噪

声对模型的干扰最小，加快模型的收敛。同时，还
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引入了正则项，该值不但能限制噪声的大小，还可

以解决神经网络的过拟合现象。梯度自适应加噪步

骤如图 1 所示。左边部分表示将数据输入神经网络

模型进行训练，右边的部分表示在反向传播过程中

对梯度信息进行差分隐私保护，使攻击者无法通过

梯度反推出用户信息，不同迭代过程所添加的扰动

不同，式(6)和式(7)分别表示随机加噪以及用正则化

约束进行梯度更新的过程。 
 ( )1 ( )t t t tfω ω η ω γω+ = − ∇ +  (6) 

 1 ( ) Lapt t t
t

ffω ω η ω
ε+

⎛ ⎞⎛ ⎞Δ
= − ∇ +⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

 (7) 

3.1  隐私预算分配 
对于传统的隐私保护方法，为每一轮迭代分配

固定的隐私预算，即注入相同量的噪声。对比这些

方法可以发现，在初始模型优化时，梯度值较大，

所以初始阶段即使梯度值不准确，算法也可以很好

地进行梯度更新。然而随着模型参数趋近于最优

值，梯度开始减小，此时需要更准确地测量梯度，

然而假如平均分配预算，该情况产生的噪声在模型

即将收敛时会产生较大的影响，从而不能保证优化

更好地进行。因此，在不同的迭代次数中本文考虑

不同的隐私预算。 
基于树状结构[22]的思想，在每轮迭代中，以固

定值 d（ 0d ≥ ）增加隐私预算，因此，第 t 轮迭代

的隐私预算值为 
 1= ( 1)t t dε ε + − ，1 t T≤ ≤  (8) 

从第 1 轮到第 T 轮的总预算可以表示为 
 1 2= + + tε ε ε ε+  (9) 
同理也可写成 
 1 1= + +t tε ε ε ε− +  (10) 

将上边的式(9)和式(10)相加即得 

 1 2 1 12 =( + )+( + )+ +( + )t t tε ε ε ε ε ε ε−  (11) 

所以 T 轮迭代后总的隐私预算进一步可写为 

 1
( 1)=

2
T T dTε ε −

+  (12) 

根据等差数列的性质，需要单独考虑预算初值，即

第 1 项的值，基于式(12)可得首项 

 1
1=

2
T d

T
εε −
−  (13) 

之后将式(13)代入式(8)的定义式中得到每轮迭代的

隐私预算为 

 1
2t

T t d
T
εε −⎛ ⎞= + −⎜ ⎟

⎝ ⎠
 (14) 

且由于每轮的预算和增加值均需要大于或等

于 0，因此，可得该值处在以下区间 

 20
( 1)

d
T T −

≤ ≤  (15) 

其中，T 为总的迭代次数。所以给定总的隐私预算，

便可得到每一轮的预算值。 
3.2  噪声值约束 

以固定值递增的方式分配隐私预算，可能会存在

预算过小导致噪声较大的情况，为了尽可能减少噪声

带来的负面影响，将噪声的值限定在一定范围内。以

前的工作也会考虑通过加噪防止神经网络的过拟合，

基于该思想，本文引入正则化值对噪声值进行限制。 
L2 正则化是正则化的一种，称为参数范数惩

罚，该技术将一个额外项加入损失函数中，正则化

项如下 

 2

2 wn
λ ω∑  (16) 

 
图 1  梯度自适应加噪步骤 
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其中，λ是正则项系数，n 代表样本大小，ω代表

权重参数。 
将 L2 正则化应用于损失函数，即 

 2
0 2 w

C C
n
λ ω= + ∑  (17) 

其中，C 是加入正则项后的正则化损失函数， 0C 是

原损失函数。 
本文主要对梯度做隐私保护，因此该项通过方

程得到相应的梯度，对损失函数求偏导数得到 

 0CC
n
λ ω

ω ω
∂∂

= +
∂ ∂

 (18) 

进行梯度更新时 

 0C
n
λω ω η ω

ω
∂⎛ ⎞= − +⎜ ⎟∂⎝ ⎠

 (19) 

而对于梯度加噪的情况，梯度更新为 

 0 Lap
C fω ω η
ω ε

∂⎛ Δ ⎞⎛ ⎞= − +⎜ ⎟⎜ ⎟∂ ⎝ ⎠⎝ ⎠
 (20) 

因此，本文将求导后的正则项与噪声项作对比，以

此来限制噪声值的大小。假如噪声项的值小于正则

项的值，证明没有引入过度的噪声，正常执行随机

梯度下降过程；相反，则说明噪声引入相对较大，

将噪声项替换为正则项，进行随机梯度下降过程，

对梯度进行更精细的处理。同时可以看到，正则项

值会使权重变小，即改变一些随机输入，网络的行

为不会有太大变化，也就意味着正则化的网络很难

学习数据中的局部噪声，而只会学习数据集经常看

到的特征，即学习到了模型较重要的特征。如果是

用正则项进行网络参数的迭代，则消耗的隐私预算

会发生变化，所以需要重新更新剩余隐私预算值。 
3.3  预算重分配 

为了限制噪声值的大小，在每次迭代执行梯度

下降的过程中，添加的噪声并不都是通过以 d 递增

得到的隐私预算计算而来的。为了保证总的隐私预

算值不变，需要知道该次迭代消耗了多少预算，以

及还剩多少预算，这些预算该如何分配到后期的迭

代过程中。 
计算正则化项作为扰动项消耗的隐私预算的

大小 tε ′。 

 Lap t
t

f
n
λ ω ε

ε
⎛ ⎞Δ ′== ⇒⎜ ⎟′⎝ ⎠

 (21) 

剩余隐私预算ε ′即 

 
1

1

t

t t
t

ε ε ε ε
−

=

′ ′= − −∑  (22) 

因此，下一轮迭代消耗的隐私预算大小即 

 1
1 ( 1)

2t
T t d

T t
ε ε+

− −′= −
−

 (23) 

重复上述迭代过程，直到达到固定的迭代轮次

数或模型收敛。 
具体过程如算法 1 所示。  
算法 1  CNN 中的隐私预算分配方案 
输入：总隐私预算 ε ，随机函数 f 的敏感度

fΔ ，隐私预算的增加值 d ，正则项系数 γ 。 

输出：模型权重ω  
初始化模型权重 tω ； 

for 1,2, ,t T=  do 

   1
2t

T d
T
εε −⎛ ⎞= + ⎜ ⎟

⎝ ⎠
；//消耗的隐私预算大小 

   Lap
t

fn
ε

⎛ ⎞Δ
= ⎜ ⎟

⎝ ⎠
；//噪声值大小 

   tr γω= ；//正则化项值大小 

   if  Lap t
t

f γω
ε

⎛ ⎞Δ
⎜ ⎟
⎝ ⎠

≤  

      1 ( ) Lapt t t
t

ffω ω η ω
ε+

⎛ ⎞⎛ ⎞Δ
= − ∇ +⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

； 

      1t t dε ε+ = + ； 

   else 
     ( )1 ( )t t t tfω ω η ω γω+ = − ∇ + ；// 为了限制

噪声值大小，此处加入正则化项作为噪声量 
     令 n r== 得到 '

tε ；//此噪声值大小消耗的

隐私预算量 
     1

1

t
t tt

ε ε ε ε−

=
′ ′= − −∑ ；//计算剩余隐私预算 

end for 

4  理论分析 

4.1  隐私性分析 
在物联网场景下将差分隐私和深度学习进行

结合，根据噪声的定义式可知隐私泄露风险和隐私

预算直接相关。然而，以往工作一般都采用均匀的

方式分配预算，但神经网络的训练是一个从随机到

微调的过程，因此提出了本文的算法，在训练早期

虽然引入相对较多的噪声，但由于初期权重参数其

实也是随机化的，且有正则项值的约束，因此扰动

是合理的，且在训练后期参数微调的过程中，扰动

也逐渐变小，通过将隐私预算合理地分配在每次迭

代过程中，较好地保证了模型的隐私。 
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在隐私预算的分配过程中，初始递增地分配预

算过程是满足差分隐私保护的，后期引入正则项后

可能打破了原有的预算分配，此时本文考虑引入该

正则项大小的噪声需要消耗多少预算，之后计算剩

余预算，再进行预算的重新分配，反复迭代，由于

差分隐私是满足加性性质的，因此该方案的过程也

满足差分隐私保护，证明过程如下。 
由于该算法使用 Laplace 机制对敏感信息进行

差分隐私随机梯度下降处理，因此算法的隐私性由

Laplace 机制保证。具体地，有如下定理。 
定理 4.1.1  算法满足ε -差分隐私 
证明：假设 1

kD R→ 和 2
kD R→ 是两个相邻数

据集，且 1 2|| ( ) ( ) || 1f D f D− ≤ ，x 是存在于数据集

中的任意样本， ( )f i 是一个满足 : kf D R→ 的函

数，
1DP 代表算法 1( , , )LK x f ε 的概率密度函数，

2DP

代表算法 2( , , )LK x f ε 的概率密度函数。在任意点

1 2,x x 处，算法所计算的输出相似度为： ' ( )z f x= =  

( )f x Y+ ，由于 Lap fY
ε
Δ⎛ ⎞

⎜ ⎟
⎝ ⎠

∼ ，因此在同样的随机

点 kz R∈ 有 

( )

1

2

1

1 2

2 1

1

1 2

1

1 2

|| ( ) ||exp
( )
( ) || ( ) ||exp

| | ( ) | | | | ( ) | |
exp

| | ( ) ( ) | |
exp

| | ( ) ( )| |exp e

i i
k

D

iD i i

k
i i i i

i

k
i i

i

f x z
P z f
p z f x z

f

f x z f x z
f

f x f x
f

f x f x
f

ε

ε

ε

ε

ε

ε

=

=

=

⎛ ⎞⎛ − ⎞
−⎜ ⎟⎜ ⎟Δ⎝ ⎠⎜ ⎟= =

⎜ ⎟⎛ − ⎞
−⎜ ⎟⎜ ⎟Δ⎝ ⎠⎝ ⎠

⎛ ⎞− − −
⎜ ⎟

Δ⎝ ⎠
⎛ − ⎞

=⎜ ⎟Δ⎝ ⎠
⎛ ⎞⎛ ⎞−
⎜ ⎟⎜ ⎟Δ⎝ ⎠⎝ ⎠

∏

∏

∏

≤

≤

 

(24)

 

最后两个不等式的成立可以由下面两个三角不

等式得到， (2 1 2( ) ( ) ( )i i i i if x z f x z f x− − − −≤  

) ( )1( )i i iz f x z− − ， 1 2( ) ( )f x f x f− Δ≤ ，因此由上

述定理的证明过程可知，该算法满足ε −差分隐私。 
定理 4.1.2  算法满足序列组合性质 
证明：假设一组差分隐私随机算法集合

1 2{ , , , }nK K K K= � 在一组数据集上顺序执行，如果

iK 满足 iε -差分隐私，且任意两个随机算法是独立

的，那么随机算法 K 满足 1
n
i iε=∑ -差分隐私，证明

过程如下。 

[ ] [ ]

[ ]( )

[ ]( )

( )

1 1
1

2
1

1 2
1

1 2
1 1

1 2 2
11

Pr ( ) Pr ( )

e Pr ( )

( 1)exp Pr ( )
2

exp ( 1) Pr[ ( ) ]

exp( ) (Pr[ ( ) ]) exp

i

n

i i
i

n

i i
i

n

i i
i

nn

i i
i i

n n

n i i i
ii

K D O K D O

K D O

n nn d K D O

i d K D O

K D O

ε

ε

ε

ε ε ε ε

=

=

=

= =

==

∈ = ∈

× ∈ =

× −⎛ ⎞+ × × ∈ =⎜ ⎟
⎝ ⎠
⎛ ⎞+ − × × ∈ =⎜ ⎟
⎝ ⎠

⎛ ⎞+ + + × ∈ = ×⎜ ⎟
⎝ ⎠

∏

∏

∏

∑ ∏

∑∏�

≤

2 2
11

(Pr[ ( ) ]) exp Pr[ ( ) ]
n n

i i i
ii

K D O K D Oε
==

⎛ ⎞∈ × ∈⎜ ⎟
⎝ ⎠
∑∏ ≤  (25) 

以上是以 d 递增地分配隐私预算的过程，可知

该过程满足
1

n

i
i

ε
=
∑ -差分隐私。 

若更新过程中隐私预算的更新用到了正则思

想，则算法整体依然满足差分隐私的序列组合性，

其中ς 是一个随机变量，服从 (0,1)UNIς ∼ 的均匀分

布， fΔ 是函数敏感度，且 1 2( ) ( )f f D f DΔ = − ，sign

是一个用来获取参数正负的函数，abs 是一个用来

获取绝对值的函数，n 是总的样本数，T 是总的迭

代次数，t 表示当前迭代的次数，证明过程如下。 

[ ] [ ]

[ ]( )

[ ]( )

( )

[ ]( ) 2

1 1
1

2 1 2
1

2 1
11

2
1

1

2 2
1

Pr ( ) Pr ( )

e Pr ( ) exp( )

Pr ( ) exp ( 1)
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sign( ) ln(1 2 | |)exp

Pr ( ) e Pr (

i

n

i
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n

i

n

i i n
i

n a

i i
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n
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i

a

i a

n

i i i
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K D O

K D O i d
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f n

K D O K D

ε

ε
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ε

ς ς
λω
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=

=

==

=

+

=

=

∈ = ∈

× ∈ = + + + ×

⎛ ⎞∈ = + − × ×⎜ ⎟
⎝ ⎠

∈ +

Δ × × − ×⎛ ⎞×⎜ ⎟
⎝ ⎠

∑
∈ + ×

∏

∏

∑∏

∏

∑

∏

�

≤

[ ]( )
1

)
n

i
i

O
=

∈ =∏

 

[ ]( )

[ ]( )
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2
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1
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sign( ) ln(1 2| |)exp Pr ( )
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n
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i

n
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i
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=
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  (26) 

由上述证明过程可看出，算法满足
1

n

i
i
ε

=
∑ -差分隐私。 

在差分隐私算法中，序列组合是最普遍、最

直接的分析隐私预算消耗的方式。当差分隐私用

在深度学习中时，深度学习的迭代训练等于顺序

地计算多个满足 ε -差分隐私的随机算法。因为在

深度学习中训练次数比较多，因此造成隐私泄露

的风险也比较高。本文提出更合理的隐私预算分

配策略将预算分配到迭代过程中，从而减少隐私

信息泄露的风险，增强数据的可用性，提供较强

的隐私保证。 
4.2  有效性分析 

本文算法通过合理分配隐私预算，虽然向梯度

中添加了噪声，但并不降低模型效用，且在迭代次

数较少时增加了模型的泛化能力。 
深度学习中，模型在早期训练时，权重一般

是随机初始化的，可能与最优参数值相距较远。

且初始梯度的值通常较大，此时即使向梯度添加

较多噪声，随着梯度的更新，模型也会得到校正。

且噪声可以防止过拟合的发生[23]，因此，合理扰

动的添加对模型训练不会造成很大影响。随着训

练次数的增加，当模型要收敛到最优值时，权重

的微小变化对输出的影响较大，如果平均分配预

算，可能每次的噪声都比较大，不利于模型收敛。

如果根据这一特性进行噪声自适应的添加，既能

保证预算的合理分配，又能加快模型的收敛，提

高泛化能力，且不会降低模型的效用。因此，动

态地分配隐私预算即合适量噪声的添加很好地保

证了模型的隐私和效用。 
该算法在递增分配隐私预算的过程中，会对扰

动进行一定程度的限制。此处用估计量评价标准中

最小方差性对有效性进行评估。该方法定理如下：

设 1 1 1 2
ˆ ˆ= ( , , , )nX X Xθ θ 与 2 2 1 2

ˆ ˆ= ( , , , )nX X Xθ θ 都是

θ 的无偏估计量，如果 1 2
ˆ ˆ( ) ( )D Dθ θ< ，则称 1̂θ 比 2̂θ

有效。基于该思想，这里用输出的最小方差来对有

效性进行衡量。具体地，有以下定理。 
定理 4.2.1  算法有效性评估 
已知： 

 Lap
2

f
n
λ ω

ε
Δ⎛ ⎞< ⎜ ⎟

⎝ ⎠
 (27) 

求证： 

 

regularization laplace

-
0

-
0

d d

d

Lap d

C
n

C f

ω ω

ω

ω ω

ω

ω ω ω ω

λω η ω ω
ω

ω η ω
ω ε

Δ

Δ

< ⇒

⎛ ∂ ⎞⎛ ⎞− + <⎜ ⎟⎜ ⎟∂⎝ ⎠⎝ ⎠
⎛ ⎞∂⎛ Δ ⎞⎛ ⎞− +⎜ ⎟⎜ ⎟⎜ ⎟∂ ⎝ ⎠⎝ ⎠⎝ ⎠

∫ ∫

∫

∫

 

(28)

 

证明：首先，给出将正则项值和拉普拉斯函数

值作为噪声求梯度的计算式。 

 regularization 0 +
C C

n
λ ω

ω ω
∂ ∂

=
∂ ∂

 (29) 

 laplace 0 Lap
C C f
ω ω ε

∂ ∂ Δ⎛ ⎞= + ⎜ ⎟∂ ∂ ⎝ ⎠
 (30) 

对于参数更新过程 

 0
regularization

C
n
λω ω η ω

ω
∂⎛ ⎞= − +⎜ ⎟∂⎝ ⎠

 (31) 

 0
laplace Lap

C fω ω η
ω ε

∂⎛ Δ ⎞⎛ ⎞= − +⎜ ⎟⎜ ⎟∂ ⎝ ⎠⎝ ⎠
 (32) 

以相邻两轮梯度更新过程为例，计算迭代损失。 
1) 对于正则项值作为噪声的情况： 

 

regularization

0

0

2 2
0

2 2

d

d

d

1
2 2
1
2 2

C
n

C
n

C
n

n n

ω ω

ω
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ω

ω ω

λω η ω ω
ω
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ω
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−Δ

−Δ

=

⎛ ∂ ⎞⎛ ⎞− + =⎜ ⎟⎜ ⎟∂⎝ ⎠⎝ ⎠
∂⎛ ⎞− − =⎜ ⎟∂⎝ ⎠

− Δ
− − =

Δ − Δ + Δ − Δ

∫

∫

∫  

(33)
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2) 对于递增增加隐私预算的加噪情况： 

 

0
laplace

0

2
0

d Lap d

Lap d

1 Lapπ
2

C f

C f

f C

ω ω

ω

ω ω

ω

ω ω ω η ω
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ω η η ω
ω ε

ω ω
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ωε
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− ΔΔ⎛ ⎞− − =⎜ ⎟
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∫ ∫

∫    

  21 Lap
2

fω ω ω η ω
ε
Δ⎛ ⎞Δ − Δ + Δ⎜ ⎟

⎝ ⎠
 (34) 

若 0
n
λ ω > ，Lap 0f

ε
Δ⎛ ⎞ >⎜ ⎟

⎝ ⎠
， 

则有 

 

2 2

2

1 0
2 2

1 Lap 0
2

n n
f

λη ληω ω ω ω ω ω

ω ω ω η ω
ε

⎧ Δ − Δ + Δ − Δ <⎪⎪
⎨ Δ⎛ ⎞⎪ Δ − Δ + Δ <⎜ ⎟⎪ ⎝ ⎠⎩

， (35) 

由此可得 

 

1
2

1Lap
2

f

ω ω

η ω ω
ε

⎧ > Δ⎪⎪
⎨ Δ⎛ ⎞⎪ < − Δ⎜ ⎟⎪ ⎝ ⎠⎩

 (36) 

不同情况添加噪声的差值为 
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-
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-
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d

Lap d
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C
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C f

f
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ω ω ω ω

λω η ω ω
ω

ω η ω
ω ε

λω λη ω ω
ε

Δ

Δ

− =

⎛ ∂ ⎞⎛ ⎞− + −⎜ ⎟⎜ ⎟∂⎝ ⎠⎝ ⎠
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∫ ∫

∫

∫
 (37) 

结合式(36)及λ η、 等超参数远远小于样本数 n，因

此可得 

 Lap 0
2

f
n n
λω λη ω ω

ε
⎛ Δ ⎞⎛ ⎞Δ − Δ − <⎜ ⎜ ⎟⎟⎝ ⎠⎠⎝

 (38) 

所以有 

 regularization laplaced d 0ω ω ω ω− <∫ ∫  (39) 

即利用正则项对噪声进行限制后，一次迭代更

新过程带来的误差要更小，因此对预算的再次调整

进一步保证了算法的有效性。 

5  实验与分析 

5.1  实验设置 
为了评估基于梯度加噪方案的有效性，实验使

用CIFAR-10数据集和MNIST数据集进行实验验证。 
CIFAR-10 数据集由 10 个类共 60 000 张 32 px× 

32 px 彩色图像组成，每个类有 6 000 张图像。

CIFAR-10 数据集由 50 000 个训练图像和 10 000 个

测试图像组成。其分为 5 个训练批次和一个测试批

次，每个批次数量相等。 
MNIST 数据集是机器学习领域中非常经典的

一个数据集，包含 60 000 个训练样本和 10 000 个

测试样本，每个样本图片均为 28 px×28 px 的灰度

手写数字图片。 
对于训练模型，本文选用具有通用性且在集中

式训练上取得高效用的经典深度学习框架[24]，以

此来测试深度模型迭代过程梯度参数变化特点和

隐私预算的关系，并保证其适应物联网环境传感器

节点资源受限的情况，算法中的超参数设置和

Abadi 等[15]实验中提到的相同，神经网络架构及参

数如图 2 所示。 
5.2  实验分析 

在实验中，以模型损失作为评估指标。实验初

期，在 CIFAR-10 数据集上利用上述提到的深度模

 
图 2  神经网络架构及参数 
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型进行训练，并在梯度参数上添加随机扰动，每

200 次迭代记录添加扰动前后模型的损失变化。由

统计结果可以看出，适当添加扰动后的数据对于模

型训练过程中损失函数的下降表现更好，即相较于

原数据损失函数下降更快。实验结果表明，适当的

扰动会提高模型的泛化能力，使得模型趋向于学习

更重要的参数，降低模型损失。损失函数随迭代次

数变化对比如图 3 所示。 

 
图 3  损失函数随迭代次数变化对比 

基于本文提出的方法，在 MNIST 数据集上进

行完整的验证过程，并与平均分配隐私预算策略和

不具有隐私保护的方案进行对比。对于差分隐私随

机梯度下降过程参数的选择属于超参数优化问题，

超参数一般不能从学习中得到，但对模型性能有直

接影响。在深度学习中，超参数并不存在通用优化

方法，大部分都是依靠多次实验经验设置不同值，

且不同参数之间可能会相互影响；其次，每次设置

超参数都需要进行完整的迭代训练，会耗费大量的

时间成本，复杂模型效率会更低。因此，这里参照

以往实验设置超参数的值。 
首先，测试固定隐私预算下，不同迭代次数准

确率的变化。为保证较好的隐私性，使得预算值尽

可能小，因此实验中设置隐私预算大小为 1，裁剪

值为 0.002，正则项系数为 0.5，学习率为 1×10−2。

模型迭代 100、200、300、600、2 400、3 600 次准

确率变化对比如图 4 所示，随着迭代次数的增加，

模型预测效果变得越来越好。由图 4(a)～图 4(d)可
以看出，当迭代次数较少时，本文方法明显要优于

其他两种情况，因为适当噪声的添加相当于加入了

一个正则化项，可以使模型趋向于选择更优的解；

 
图 4  模型迭代 100、200、300、600、2 400、3 600 次准确率变化对比 
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由图 4(e)可以看出本文方法依然是最优的，且随着

迭代次数的增加，后期加噪的准确率趋向于和原始

数据相同；由图 4(f)可得，随着迭代次数的进一步

增加，原始数据的效果最优，但本文方法依然优于

平均分配预算的情况。因为随着迭代次数的增加，

总预算不变，那么分配到每一轮的预算就会变小，

相应引入的噪声会较大，隐私保护程度增强，但可

用性并没有下降。同时，当迭代次数达到一定值时，

模型趋向于稳定。 
为了进一步验证模型的性能，本文将 Gong 等[24]

提到的隐私增强策略的第一种策略，图例中标记为

"pri-enhanced"以及 Wang[25]提到的隐私预算分配的

均分策略，图例中标记为"partition"，作为基准模型

进行对比。"pri-enhanced"策略首先设定最大和最小

预算值以及迭代次数，每次以固定的步长进行增

加，从最小值增加到最大值。"partition"策略首先给

定迭代次数，然后在该迭代次数内进行预算的平

均分配。实验中，将隐私预算设为定值，对比了

不同迭代次数情况下模型准确率的变化以及将迭

代次数设置为定值，对比了不同隐私预算情况下

模型准确率的变化，其他参数的设置与上述实验

均相同。 
首先，测试固定隐私预算下，不同迭代次数对

准确率的影响，如图 5 所示。图 5(a)～图 5(c)分别

为隐私预算为 1，迭代次数为 100、600、2 400 次

的情况下 3 种方法模型准确率的对比。图中结果表

明，不同迭代次数下，本文结果表现更优，在迭代

次数为 100，即迭代次数较少时，效果更显著。对

于资源受限的物联网节点来说，可以利用较少的资

源在更短时间内达到和其他算法相同的准确率。 
其次，测试固定迭代次数的情况下，不同隐

私预算对模型准确率的影响。设置迭代次数为

100，不同隐私预算对模型准确率的影响如图 6 所

示，当隐私预算分别为 1、5、10 时，将本文提出

的方法与 Gong[24]和 Wang[25]等提出的方法做对

比，由图 6(a)～图 6(c)可以看出，在迭代次数较少

时，本文方法优越性更明显，可以较快地实现较优

的预测性能，对物联网环境更友好。由于在迭代次

数为 600 时，模型的性能已相对较优，因此迭代次

数固定为 600，不同隐私预算对模型准确率的影响

如图 7 所示，测试隐私预算分别为 1、5、10 的情

况下模型准确率变化，如图 7(a)～图 7(c)所示。可

以看出，本文所提方法性能依然表现最优。当隐私 

 
图 5  固定隐私预算下，不同迭代次数对准确率的影响 

预算较小时，本文方法明显优于其他两种方法，说

明该方法在提供更强隐私保护的同时依然有较好

的性能。随着隐私预算的增大，隐私保护程度相对

减弱，但性能影响不大。 
由实验结果分析可得，在迭代次数较少时，本

文方法优于其他两种隐私预算分配策略及基准方

法，表明适当的噪声会增加模型的泛化能力，使其

更好地进行学习，权值变小使得网络不会因为一些

简单的随机输入有太大的变化，从而学习到“噪声”

数据特征的几率进一步变小，因此，在同等情况下，

只需要更少的迭代次数便可达到和不加噪相同的

精度，对于资源受限的物联网节点有很大的优势。

但随着迭代次数的增加，分配到每轮迭代的隐私预

算减小，引入的噪声会相对较大，优越性可能不是

特别明显，但加噪后模型的精度依然会不断提升，

即使引入了相对较多的噪声，也可以达到与不加噪

几乎相同的准确率，很好地实现了隐私与可用性的

平衡。 
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图 6  迭代次数为 100，不同隐私预算对模型准确率的影响 

 
图 7  迭代次数为 600，不同隐私预算对模型准确率的影响 

6  结束语 

深度学习在物联网中的应用同时带来了机遇

与挑战。为了防止用户隐私的泄露，本文引入差分

隐私的方法，并合理分配隐私预算以适应模型参数

更精细的变化。同时，为了限制噪声的大小，引入

了正则化的方法，增强了模型的泛化能力，加快了

模型的收敛。最后在数据集上进行实验验证，结果

表明，本文方法表现更优，且随着迭代次数的增加，

该方法实现了模型隐私和可用性的平衡。未来可以

探索改进后的差分隐私算法在模型逆向攻击、成员

推理攻击等场景中的防御性能。 
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